Dane biometryczne

Dane biometryczne odgrywajg kluczowg role w zapewnieniu
jednoznacznej identyfikacji os6b. To szczegélne dane osobowe
odnoszgce sie do cech fizycznych, fizjologicznych, a nawet
zachowan, ktdére pozwalajga na rozpoznanie 1 potwierdzenie
tozsamosci jednostki.

Przetwarzanie danych biometrycznych jest zabronione, jednak od
kazdej reguty zdarzajg sie wyjatki.

,Dane biometryczne” oznaczajg dane osobowe, ktére wynikaja ze
specjalnego przetwarzania technicznego, dotyczg cech
fizycznych, fizjologicznych 1lub behawioralnych osoby
fizycznej oraz umozliwiajg lub potwierdzajg jednoznaczng
identyfikacje tej osoby, takie jak wizerunek twarzy lub dane
daktyloskopijne.

Art. 4 pkt 14 RODO

Dane biometryczne, czyli jakie?

Dane biometryczne to dane osobowe, ktére:

wynikajg ze specjalnego przetwarzania technicznego,

dotyczg <cech fizycznych, fizjologicznych 1lub
behawioralnych osoby fizycznej,

= umozliwiajg lub potwierdzajg jednoznaczng identyfikacje
tej osoby.

Przyktady:

»wizerunek twarzy, a doktadniej jej geometria, rozktad
temperatury na twarzy,

= dane daktyloskopijne (odciski palcow, biometryczne
odciski palcoéw),
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rozpoznawanie uktadu zyt,

rozpoznawanie ksztattu ucha,

analiza chodzenia lub poruszania sie,

analiza dynamiki pisania na klawiaturze,

badania kodu DNA,

skan siatkowki oka (dna oka),

 biometria wtasnorecznego podpisu,

barwa gtosu wustalana z wykorzystaniem technik
biometrycznych,

» systemy do zdalnego rozpoznawania twarzy,

programy sztucznej inteligencji stuzgce do analizy

twarzy.

Przyktad nr 1: Fotografia jako dana biometryczna

Fotografia bedzie uznana za nosSnik zawierajacy dane
biometryczne WYtLACZNIE, qgdy bedzie przetwarzana specjalnymi
metodami technicznymi umozliwiajgcymi jednoznaczng
identyfikacje osoby fizycznej lub potwierdzenie jej
tozsamosci.

Ta jednoznacznosc¢ identyfikacji osoby fizycznej musi wynikac
ze specjalnej metody technicznej przetwarzania fotografii.
Inaczej rzecz ujmujgc, samo posiadanie zdjecia np. przez
pracodawce, przez fotografa, w salonach beauty nie oznacza,
ze dochodzi do przetwarzania danych biometrycznych.

Przyktad nr 2: Wtasnoreczny podpis jako dana biometryczna
Utrwalenie podpisu wtasnorecznego uczestnika konferencji na
tradycyjnej (papierowej) 1liscie obecnoSci nie stanowi
przetwarzania danych biometrycznych. Brak jest bowiem
specjalnej techniki przetwarzania. Co jednak w przypadku
wtasnorecznego podpisu sktadanego na urzgdzeniu
elektronicznym? W takiej sytuacji wiele urzgadzen przetwarza
dane behawioralne osoby fizycznej, tj. sita nacisku czy kat
nachylenia pisma.

Przyktad nr 3: Dane biometryczne wykorzystywane przy



rejestracji czasu pracy

Przetwarzanie danych biometrycznych stuzgacych do rejestracji
czasu pracy pracownikéw jest niezgodne z RODO, bowiem
pracodawca moze rejestrowaC czas pracy za pomocqg innych
narzedzi niz stosowanie nowoczesnych technologii
przetwarzajgcych dane biometryczne pracownikow.

Stanowisko Prezesa UODO z dnia 11 maja 2020 r.

[..] Przetwarzanie fotografii nie powinno zawsze stanowic
przetwarzania szczegolnych kategorii danych osobowych, gdyz
fotografie sg objete definicjg ,danych biometrycznych” tylko
w przypadkach, gdy sg przetwarzane specjalnymi metodami
technicznymi, umozliwiajgcymi jednoznaczng 1identyfikacje
osoby fizycznej lub potwierdzenie jej tozsamosci. Takich
danych osobowych nie nalezy przetwarzac¢, chyba ze [RODO]
dopuszcza ich przetwarzanie w szczegélnych przypadkach [..]

Motyw 51 RODO (fragment)

Co, jezeli przetwarzamy dane
biometryczne?

Nalezy pamietaé, ze dane biometryczne nalezg do szczegdlnej
kategorii danych osobowych (tzw. dane wrazliwe). Co do zasady
zatem przetwarzanie danych biometrycznych jest zabronione.

Wyjatki!

W uproszczeniu wyjasniajgc, dane biometryczne mogag by¢
przetwarzane, jezeli:

= osoba, ktérej dane dotyczg, wyrazita wyrazng zgode na
ich przetwarzanie,
» przetwarzanie jest niezbedne do wypetnienia obowigzkéw i



wykonywania szczegd6lnych praw przez administratora lub
osobe, ktorej dane dotyczg, w dziedzinie prawa pracy,
zabezpieczenia spotecznego i ochrony socjalnej,

»przetwarzanie jest niezbedne do ochrony zywotnych
intereséw osoby, ktérej dane dotyczg, lub innej osoby
fizycznej, a osoba, ktérej dane dotyczag, jest fizycznie
lub prawnie niezdolna do wyrazenia zgody,

przetwarzania dokonuje sie w ramach uprawnionej
dziatalno$ci prowadzonej =z zachowaniem odpowiednich
zabezpieczen przez fundacje, stowarzyszenie lub inny
niezarobkowy podmiot o celach politycznych,
Swiatopoglagdowych, religijnych lub zwigzkowych,

»przetwarzanie dotyczy danych osobowych w sposdb
oczywisty upublicznionych przez osobe, ktérej dane
dotycza,

» przetwarzanie jest niezbedne do ustalenia, dochodzenia
lub obrony roszczen lub w ramach sprawowania wymiaru
sprawiedliwo$ci przez sady,

= przetwarzanie jest niezbedne ze wzgledéw zwigzanych z
waznym interesem publicznym,

 przetwarzanie jest niezbedne do celédw profilaktyki
zdrowotnej lub medycyny pracy, do oceny zdolnoS$ci
pracownika do pracy, diagnozy medycznej, zapewnienia
opieki zdrowotnej lub zabezpieczenia spotecznego,
leczenia lub zarzadzania systemami i ustugami opieki
zdrowotnej lub zabezpieczenia spotecznego,

= przetwarzanie jest niezbedne ze wzgledéw zwigzanych z
interesem publicznym w dziedzinie zdrowia publicznego,

 przetwarzanie jest niezbedne do celdw archiwalnych w
interesie publicznym, do celdédw badan naukowych T1lub
historycznych lub do celdéw statystycznych.

Administrator przetwarzajgcy dane biometryczne zobowigzany
jest do wdrozenia odpowiednich $rodkéw technicznych i
organizacyjnych, aby zapewni¢ stopien bezpieczenstwa
odpowiadajgcy ryzyku naruszenia praw i wolno$Sci o0soéb



fizycznych. W toku procesu szacowania ryzyka oraz wdrazania
zabezpieczehA administrator powinien wuwzgledni¢ m.in.
charakter, zakres, kontekst 1 cele przetwarzania danych
osobowych, a takze prawdopodobieAstwo wystgpienia i wage
potencjalnych zagrozen. W ocenie Prezesa UODO ewentualny
wyciek danych biometrycznych generalnie zawsze skutkowat
bedzie stosunkowo duzym ryzykiem naruszenia praw i wolnosci
osO6b fizycznych.

Niniejszy artykut ma charakter wytgcznie edukacyjny
1 nie stanowi porady prawnej ani opinii prawnej. Zapoznaj sie
Z notg prawng.

Jezeli potrzebujesz indywidualnej pomocy zwigzanej
dostosowaniem sie do zmian prawnych, napisz
na napisz@tudzialprawny.pl.

Stan prawny na dzien: 29.09.2020 r.
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