Fake’'owe konta w mediach
spotecznosciowych -  jak
z niml walczyc¢?

Fikcyjne konta podszywajgce sie pod inne osoby to plaga
ostatnich czaséw. W ocenie Meta Platform Inc. (dalej jako
Meta), wtasciciela platform spotecznosciowych Facebook
i Instagram, w IV kwartale roku 2022 r. fatszywe konta
na pierwszym z wymienionych serwiséw stanowity okoto 4-5%
miesiecznych aktywnych uzytkownikéw [1l]. Meta w tym czasie
podjeta dziatania wobec 1,3 miliarda fatszywych kont [2].
Wtasciciel platformy TikTok (TikTok Inc.) w trzecim kwartale
2022 r. usunat z serwisu ponad 760 miliardéw fatszywych
obserwujacych z powodu fatszywych kont [3].

Fake’'owe konto to konto za*ozone w celu podszywania sie
pod inng osobe najczesciej w celu spamowania, wytudzania
danych osobowych lub rozsytania zto$liwego oprogramowania.

Do najpopularniejszych platform spotecznosciowych niewatpliwie
zaliczajg sie Facebook, Instagram oraz TikTok [4]. WtasSciciele
platform spotecznosSciowych zakazujg tworzenia profili i stron
podszywajgcych sie pod innych uzytkownikdow. Takie dziatania
sg zabronione, poniewaz s3 niezgodne ze standardami
spotecznosci Mety oraz TikToka. Platformy Facebook, Instagram
czy TikTok wprowadzity rdéwniez procedury utatwiajace
zgtoszenie fake’'owego konta.

Procedura zgtaszania fatszywego konta na Facebooku — kliknij

tutaj
Procedura zgtaszania fatszywego konta na Instagram — kliknij
tutaj

Procedura zgtaszania fatszywego konta na TikToku — kliknij
tutaj

Niestety zgtoszenia rozpatrywane sg dtugo 1 czesto
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sg bezskutecznie. Osobis$cie zmagat*am sie z problemem
fikcyjnego konta 1 trwa*o to ponad miesigc.

Fikcyjne konto to nie tylko problem
podszywania sie

Twérca internetowy, ktéry boryka sie z problemem podszywania
sie, powinien podjg¢ dziatania w kilku aspektach. Czasem samo
zgtoszenie fatszywego konta do wtasciciela platformy moze
nie wystarczy¢. Tworzeniu fake'owego profilu w celu
podszywania sie pod inng osobe towarzyszy wykorzystywanie
wizerunku danej osoby, jej zdje¢ lub filmikéw, danych
osobowych, a nawet jej twdrczosci.

Podszywanie sie pod inng osobe

Podszywanie sie pod inng osobe, wykorzystywanie jej wizerunku
czy danych osobowych w celu osiggniecia korzysci majagtkowej
lub osobistej do przestepstwo, ktdére jest Scigane na wniosek
pokrzywdzonego.

§ 1. Kto przez uporczywe nekanie innej osoby lub osoby jej
najblizszej wzbudza u niej uzasadnione okolicznoSciami
poczucie zagrozenia, ponizenia lub udreczenia lub istotnie
narusza jej prywatnosc¢, podlega karze pozbawienia wolnosSci
od 6 miesiecy do lat 8.

§ 2. Tej samej karze podlega, kto, podszywajgc sie pod inng
osobe, wykorzystuje jej wizerunek, inne jej dane osobowe lub
inne dane, za pomocg ktorych jest ona publicznie
identyfikowana, w celu wyrzgdzenia jej szkody majgtkowej lub
osobistej.

§ 3. Jezeli nastepstwem czynu okresSlonego w § 1 lub 2 jest
targniecie sie pokrzywdzonego na wtasne zycie, Ssprawca
podlega karze pozbawienia wolnosci od lat 2 do 12.

§ 4. Sciganie przestepstwa okres$lonego w § 1 lub 2 nastepuje
na wniosek pokrzywdzonego.



Art. 190a Kodeks karny

Jezeli wiesz, ze kto$ zatozyt fikcyjne konto i podszywa sie
pod Ciebie, to mozesz ztozy¢ zawiadomienie o popetnieniu
przestepstwa w najblizszej jednostce policji lub prokuraturze.

Jak ztozy¢ zawiadomienie o przestepstwie (+ przyktadowy wzér)
— kliknij tutaj

Wiele o0s6b uwaza, ze formalne zgtoszenie to walka
z wiatrakami, bo ostatecznie postepowanie zostanie umorzone.
Warto jednak wiedziec, ze nawet umorzone postepowanie moze
postuzy¢ jako dowdd. Pamietaj, ze fikcyjne konta najczesciej
zaktadane sg w celu popeinienia przestepstwa. Jezeli
do takiego dojdzie, a ktos podszywa sie pod Ciebie, to organy
§cigania w pierwszej kolejnosci beda kontaktowaty sie z Toba
w celu wyjasnienia zaistniatej sytuacji. Formalne
zawiadomienie w sprawie podszywania sie pod Ciebie moze okazad
sie pomocne. Wiele osdéb uwaza, ze formalne zgtoszenie to walka
z wiatrakami, bo ostatecznie postepowanie zostanie umorzone.
Warto jednak wiedziel, ze nawet umorzone postepowanie moze
postuzy¢ jako dowdd. Pamietaj, ze fikcyjne konta najczesciej
zaktadane sg w celu popeinienia przestepstwa. Jezeli
do takiego dojdzie, a ktos podszywa sie pod Ciebie, to organy
§cigania w pierwszej kolejnosci beda kontaktowaty sie z Tobag
w celu wyjasnienia zaistniatej sytuacji. Formalne
zawiadomienie w sprawie podszywania sie pod Ciebie moze okazad
sie pomocne.

Wykorzystanie wizerunku bez zgody

Tworzeniu fikcyjnych kont towarzyszy najczescie]j
wykorzystywanie wizerunku osoby, pod ktdra dana osoba chce sie
podszy¢. Warto wiedzied, ze za wykorzystanie cudzego wizerunku
bez zgody jego wtasciciela mozemy ponies$¢ odpowiedzialnos¢
cywilng. Wizerunek podlega ochronie jako dobro osobiste.

Dobra osobiste cztowieka, jak w szczegélnosci zdrowie,
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wolnosé¢, czesc¢, swoboda sumienia, nazwisko lub pseudonim,
wizerunek, tajemnica korespondencji, nietykalnos¢ mieszkania,
twérczosc¢ naukowa, artystyczna, wynalazcza
1 racjonalizatorska, pozostajg pod ochrong prawa cywilnego
niezaleznie od ochrony przewidzianej w innych przepisach.

Art. 23 Kodeks cywilny

W przypadku naruszenia wizerunku, w szczeg6lnosci bezprawnego
jego wykorzystania, osoba poszkodowana moze domagad sie, aby
osoba, ktdéra naruszyta dobra osobiste w postaci wizerunku:

»zaprzestata dziatania w postaci bezprawnego
wykorzystywania wizerunku,

- dopetnita wszelkich czynnosSci niezbednych do usuniecia
jego skutkéw, m.in. przez z*ozenie oSwiadczenia
odpowiedniej tresci i w odpowiedniej formie,

- zaptacita zado$duczynienie pieniezne lub odpowiednia
sume pieniezng na dany cel spot*eczny na zasadach
ogélnych.

Jezeli na skutek naruszenia wizerunku zostata wyrzadzona
szkoda majatkowa, to poszkodowany moze domagal sie zaptaty
odszkodowania.

§ 1. Ten, czyje dobro osobiste zostaje zagrozone cudzym
dziataniem, moze zgdac zaniechania tego dziatania, chyba
ze nie jest ono bezprawne. W razie dokonanego naruszenia moze
on takze zgdac, azeby osoba, ktéra dopuscita sie naruszenia,
dopetnita czynnosci potrzebnych do usuniecia jego skutkdw,
w SszczegbélnosSci azeby ztozyta oswiadczenie odpowiedniej
tresci 1 w odpowiedniej formie. Na zasadach przewidzianych
w kodeksie moze on réowniez zgdac¢ zadoscuczynienia pienieznego
lub zaptaty odpowiedniej sumy pienieznej na wskazany cel
spoteczny.

§ 2. Jezeli wskutek naruszenia dobra osobistego zostata



wyrzgdzona szkoda majgtkowa, poszkodowany moze zgdacC jej
naprawienia na zasadach ogdlnych.

§ 3. Przepisy powyzsze nie uchybiajg uprawnieniom
przewidzianym w innych przepisach, w szczegdlnosci w prawie
autorskim oraz w prawie wynalazczym.

Art. 24 Kodeks cywilny

Na tym jednak nie koniec. Osoba chcgca rozpowszechniac
wizerunek innego cztowieka w internecie musi na to uzyskad
jego zgode. 0d tej zasady istniejg jednak trzy wyjatki.

Nie trzeba uzyskiwa¢ zgody na rozpowszechnienie wizerunku,
kiedy:

1. wizerunek jest szczegbtem wiekszej catosci,

2. udostepniamy wizerunek osoby powszechnie znanej
w zwigzku z petnieniem przez nig funkcji publicznych,

3. osoba otrzymata zaptate za pozowanie.

Wiecej na temat wykorzystywania wizerunku mozesz
poczytaé¢ tutaj.

1. Rozpowszechnianie wizerunku wymaga zezwolenia osoby na nim
przedstawionej. W braku wyraznego zastrzezenia zezwolenie
nie jest wymagane, jezeli osoba ta otrzymata uméwiong zaptate
za pozowanie.

2. Zezwolenia nie wymaga rozpowszechnianie wizerunku: osoby
powszechnie znanej, jezeli wizerunek wykonano w zwigzku
z petnieniem przez nig funkcji publicznych, w szczegdlnosci
politycznych, spotecznych, zawodowych; osoby stanowigcej
jedynie szczegoét catosSci takiej jak zgromadzenie, krajobraz,
publiczna impreza.

Art. 81 Ustawa o prawie autorskim i prawach pokrewnych

Platformy Facebook, Instagram czy TikTok nie majg osobnych


https://dermatic.pl/aestheticbusiness/2022/12/22/wykorzystywanie-wizerunku-pracownika-lub-klienta-w-branzy-beauty/

procedur dotyczacych naruszenia wizerunku. Nalezy positkowad
sie procedurg naruszenia prywatnosci.

Procedura zgtaszania naruszenia prywatnosci
na Facebooku — kliknij tutaj
Procedura zgtaszania naruszenia prywatnosci
na Instagram - kliknij tutaj
Procedura zgtaszania naruszenia prywatnos$ci

na TikToku — kliknij tutaj

Wykorzystywanie zdjeé¢ i twodrczosci
bez zgody

Tworzeniu fikcyjnych kont towarzyszy najczes$ciej
wykorzystywanie zdjec, grafik lub nawet catych tresci osoby,
pod ktdérg kto$ chce sie podszy¢. Zgodnie z zasadami Mety
tresci publikowane na Facebooku 1lub Instagramie nie moga
narusza¢ praw wtasnos$ci intelektualnej innych osdb. Takie
dziatania sg zabronione, poniewaz sg niezgodne ze standardami
spotecznosci Mety czy Tiktoka.

Wtasciciele popularnych platform wprowadzili procedury
utatwiajgce zgtoszenie naruszenie wtasnos$ci intelektualnej.

Procedura zgtaszania naruszenia wtasnosScli intelektualnej
na Facebooku - kliknij tutaj

Procedura zgtaszania naruszenia wtasnosci intelektualnej
na Instagramie — kliknij tutaj

Procedura zgtaszania naruszenia wtasno$ci intelektualnej
na TikToku — kliknij tutaj

W Swietle polskiego prawa mozesz pociggngcd
do odpowiedzialnosci cywilnej osobe wykorzystujacg Twoja
twérczos¢, wzywajac jg do zaprzestania naruszenia Twoich praw
autorskich. Podobnie jak w przypadku podszywania sie istnieje
rowniez mozliwos¢ zainicjowania procedury karnej w zakresie
przywtaszczenia autorstwa Llub rozpowszechniania utworu
bez pozwolenia.
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1. Kto przywtaszcza sobie autorstwo albo wprowadza w btad
co do autorstwa catosSci lub czeSci cudzego utworu
albo artystycznego wykonania, podlega grzywnie, Kkarze
ograniczenia wolnosci albo pozbawienia wolnos$ci do lat 3.

2. Tej samej karze podlega, kto rozpowszechnia bez podania
nazwiska lub pseudonimu twércy cudzy utwér w wersji
oryginalnej albo w postaci opracowania, artystyczne wykonanie
albo publicznie znieksztatca taki utwdr, artystyczne
wykonanie, fonogram, wideogram lub nadanie.

3. Kto w celu osiggniecia korzysci majgtkowej w inny sposob
niz okreslony w ust. 1 lub 2 narusza cudze prawa autorskie
lub prawa pokrewne okres$lone w art. 16, art. 17, art. 18,
art. 19 ust. 1, art. 191, art. 86, art. 94 ust. 4 lub art.
97, albo nie wykonuje obowigzkéw okreslonych w art. 193 ust.
2 lub art. 20 ust. 1-4, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do roku.

Art. 115 Ustawa o prawie autorskim i prawach pokrewnych

Naruszenie ochrony danych osobowych

Z tworzeniem fikcyjnego konta nierozerwalnie zwigzane jest
takze wykorzystywanie danych osobowych osoby pokrzywdzonej.
Cho¢ wiekszo$¢ oséb na hasto ,RODO” krzywi sie, to jednak
w walce o likwidacje fikcyjnego konta przepisy o ochronie
danych osobowych stanowig pomocne narzedzie. Meta jako
wtasciciel platformy Facebook oraz Instagram
jest administratorem danych osobowych, Kktéry musi
m.in. zapewniac¢ ochrone danych osobowych. Twérca internetowy,
ktory ma konto na Instagramie lub profil na Facebooku,
wspolnie z Metg jest wspdtadministratorem danych osobowych.

Jezeli co najmniej dwdch administratoréow wspdlnie ustala cele
1 sposoby przetwarzania, sg oni wspdtadministratorami.

Art. 26 zdanie pierwsze RODO


https://stojanowska.com/slowniczek-pojec/administrator-danych-osobowych/
https://stojanowska.com/rodo/wspoladministrator-danych-osobowych-2/

Meta jako administrator ma obowigzek dysponowal odpowiednimi
Srodkami technicznymi i organizacyjnymi, aby zapewnic¢ wtasciwy
stopien bezpieczenstwa danych osobowych, a w przypadku
naruszenia ochrony danych osobowych rozpoczgé¢ procedure
naruszenia danych osobowych.

Procedura zgtaszania naruszenia ochrony danych osobowych
na Facebooku oraz Instagramie — kliknij tutaj

Procedura zgtaszania naruszenia ochrony danych osobowych
na TikToku — kliknij tutaj

Przeczytaj: RODO jako narzedzie w walce z fikcyjnym kontem
w mediach spotecznosciowych

Podsumowanie

Podejmujgc dziatania majgce na celu usuniecie fikcyjnego
konta, warto zajg¢ sie tematem kompleksowo i zgtosic
naruszenie kilku przepiséw jednoczed$nie, wskazujac,
ze wtasciciel fikcyjnego konta nie tylko podszywa sie pod nas,
narusza nasz wizerunek oraz nasze prawa autorskie, lecz takze
tamie przepisy o ochronie danych osobowych. To nieprawda,
ze wtasciciele takich kont mogg czu¢ sie bezkarnie.

Niniejszy artykut ma charakter wytgcznie edukacyjny
1 nie stanowi porady prawnej ani opinii prawnej. Zapoznaj sie
z notg prawng.

Jezeli potrzebujesz indywidualnej pomocy zwigzanej
dostosowaniem sie do zmian prawnych, napisz
na napisz@tudzialprawny.pl.

Stan prawny na dzien: 20.04.2023 r.
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