RODO jako narzedzie w walce
z fikcyjnym kontem w mediach
spotecznosciowych

Fikcyjne konta podszywajace sie pod inne osoby to jeden
z ucigzliwych probleméw, z ktorym musza sie zmagacé osoby
posiadajace profile w mediach spotecznosciowych. Czy jednak
fikcyjne konto to tylko problem twércy, ktory prowadzi profil
w danym medium?

Z tworzeniem fikcyjnego konta 1 podszywaniem sie pod inng
osobe nierozerwalnie zwigzane jest takze
wykorzystywanie danych osobowych osoby pokrzywdzonej. Cho¢
wiekszos¢ oséb na hasto ,RODO” krzywi sie, to jednak w walce
o likwidacje fikcyjnego profilu przepisy o ochronie danych
osobowych stanowig pomocne narzedzie, zwtaszcza jezeli proces
usuwania lub blokowania takiego konta trwa stosunkowo dtugo.

Wtasciciel platformy spotecznosSciowej jest administratorem
danych osobowych, ktéry musi m.in. zapewnia¢ ich ochrone.
Twérca internetowy, ktéry zatozyt konto w danym serwisie,
wspélnie z jej wtascicielem jest wspdotadministratorem danych
osobowych.

Jezeli co najmniej dwdch administratoréow wspdlnie ustala cele
1 sposoby przetwarzania, sg oni wspotadministratorami.
Art. 26 ust. 1 RODO, zdanie pierwsze

Obowigzek dbania o prawidtowos¢
1 kompletnos¢ danych

Kazdy administrator odpowiada nie tylko za prawidtowos¢
i kompletno$¢ danych, lecz takze za ich aktualno$¢. Powinien
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on réwniez podejmowac¢ dziatania majace na celu ich ochrone
przed niedozwolonym lub niezgodnym z prawem przetwarzaniem
oraz przypadkowg utrata, zniszczeniem lub uszkodzeniem. Dane
osobowe muszg by¢ réwniez przetwarzane w sposOb zapewniajacy
odpowiednie bezpieczenstwo.

Dane osobowe musza byc:

a) przetwarzane zgodnie z prawem, rzetelnie 1 w sposéb
przejrzysty dla osoby, ktérej dane dotycza (,zgodnosc
z prawem, rzetelnos¢ 1 przejrzystosc”);

b) zbierane w konkretnych, wyrazZnych i prawnie uzasadnionych
celach 1 nieprzetwarzane dalej w sposdéb niezgodny z tymi
celami; dalsze przetwarzanie do celdéw archiwalnych
w interesie publicznym, do celéw badan naukowych lub
historycznych lub do celdow statystycznych nie jest uznawane
w mysl art. 89 ust. 1 za niezgodne z pierwotnymi celami
(,ograniczenie celu”),

c) adekwatne, stosowne oraz ograniczone do tego, co niezbedne
do celéw, w ktérych sg przetwarzane (,minimalizacja danych”);
d) prawidltowe 1 w razie potrzeby uaktualniane; nalezy podjac
wszelkie rozsgdne dziatania, aby dane osobowe, ktdre
sg nieprawidtowe w swietle celéw ich przetwarzania, zostaty
niezwtocznie usuniete lub sprostowane (,prawidtowosc”);

e) przechowywane w formie umozliwiajgcej identyfikacje osoby,
ktérej dane dotyczg, przez okres nie dtuzszy, niz jest
to niezbedne do celdw, w ktorych dane te sg przetwarzane;
dane osobowe mozna przechowywac przez okres dtuzszy, o ile
beda one przetwarzane wytgcznie do celdw archiwalnych
w interesie publicznym, do celéw badan naukowych lub
historycznych lub do celdéw statystycznych na mocy art. 89
ust. 1, z zastrzezeniem ze wdrozone zostang odpowiednie
srodki techniczne 1 organizacyjne wymagane na mocy
niniejszego rozporzadzenia w celu ochrony praw i wolnoSci
0sob, ktdérych dane dotyczg (,ograniczenie przechowywania”);
f) przetwarzane w sposdéb zapewniajgcy odpowiednie
bezpieczenstwo danych osobowych, w tym ochrone
przed niedozwolonym lub niezgodnym z prawem przetwarzaniem



oraz przypadkowg utratg, zniszczeniem lub uszkodzeniem,
za pomocg odpowiednich Srodkéw technicznych Ulub
organizacyjnych (,integralnos$¢ i poufnosc¢”).

2. Administrator jest odpowiedzialny za przestrzeganie
przepisow ust. 1 1 musi by¢ w stanie wykazac 1ich
przestrzeganie (,rozliczalnosc”).

Art. 5 RODO

Prawo do sprostowania

Twérca internetowy, ktdérego dane osobowe s3g wykorzystywane
na fikcyjnym koncie, moze wystapi¢ do wtasciciela platformy
z zgdaniem niezwtocznego sprostowania, wskazujac, ze sa one
nieprawidtowe. Nieprawidtowos$¢ danych osobowych moze polegad
na niezgodnos$ci ze stanem faktycznym, ich nieaktualnosci,
btednym zapisie lub jeszcze innych wadach, ktére sprawiaja,
iz mogg by¢ uznane za nieprawidtowe. We wniosku nalezy zazadac
skorygowania danych osobowych poprzez ich wusuniecie
z fikcyjnego konta.

Osoba, ktdérej dane dotyczg, ma prawo zgdania
od administratora niezwtocznego sprostowania dotyczgcych jej
danych osobowych, ktdre sg nieprawidtowe. Z uwzglednieniem
celow przetwarzania, osoba, ktdrej dane dotyczg, ma prawo
zgdania uzupetnienia niekompletnych danych osobowych, w tym
poprzez przedstawienie dodatkowego oswiadczenia.

Art. 16 RODO

Procedura naruszenia ochrony danych
osobowych

Administrator ma obowigzek rowniez stosowa¢ odpowiednie Srodki
techniczne i organizacyjne, aby zapewnic¢ odpowiedni stopien
bezpieczenstwa danych osobowych, a takze monitorowad



czy nie doszto do ztamania ich ochrony. Takie dziatanie moze
polega¢ na naruszeniu integralnosci danych osobowych w postaci
umy$lnej lub ich nieumysSlnej modyfikacji zardwno
przez administratora, jak 1 podmioty trzecie.

Naruszenie ochrony danych osobowych” oznacza naruszenie
bezpieczenstwa prowadzgace do przypadkowego lub niezgodnego
z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu
do danych osobowych przesytanych, przechowywanych lub w inny
sposob przetwarzanych.

Art. 14 pkt 12 RODO

W przypadku naruszenia ochrony danych osobowych administrator
musi rozpocza¢ procedure weryfikacji, czy rzeczywiscie doszto
do tego procederu.

W przypadku naruszenia ochrony danych osobowych administrator
bez zbednej zwltoki — w miare mozliwosSci, nie pézZniej niz
w terminie 72 godzin po stwierdzeniu naruszenia — zgtasza
je organowi nadzorczemu wtasciwemu zgodnie z art. 55, chyba
ze jest mato prawdopodobne, by naruszenie to skutkowato
ryzykiem naruszenia praw lub wolnosci o0séb fizycznych.
Do zgtoszenia przekazanego organowi nadzorczemu po uptywie 72
godzin dotgcza sie wyjasnienie przyczyn opdéznienia.

Art. 33 ust. 1 RODO

Inspektor ochrony danych osobowych

Co wiecej, administrator, ktéry wyznaczyt I0D, ma obowigzek
zapewnic¢, aby byt on niezwtocznie wtgczany we wszystkie sprawy
dotyczace ochrony danych osobowych.

Administrator oraz podmiot przetwarzajgcy zapewniajg,
by inspektor ochrony danych byt wtasSciwie i niezwlocznie
wtgczany we wszystkie sprawy dotyczgce ochrony danych
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osobowych.
Art. 38 ust. 1 RODO

Kary administracyjne

1 odpowiedzialnos¢ cywilnoprawna

Na administratora, ktéry nie przestrzega przepiséw o ochronie
danych osobowych, moze zosta¢ natozona kara administracyjna.

Kazda osoba, ktdéra poniosta szkode majgtkowg lub niemajgtkowg
w wyniku naruszenia niniejszego rozporzgdzenia, ma prawo
uzyska¢ od administratora lub podmiotu przetwarzajgcego
odszkodowanie za poniesiong szkode.

Art. 82 RODO

Co wiecej, kazda osoba, ktdéra ucierpiata na naruszeniu
przepiséw RODO, moze dochodzi¢ na drodze cywilnej
odszkodowania za poniesiong szkode (art. 83 RODO).

Podejmujac dziatania majace na celu usuniecie fikcyjnego
konta, warto powota¢ sie na przepisy o ochronie danych
osobowych, wskazujac, ze problem fake konta
to nie tylko problem twdércy internetowego, ktdéry prowadzi dany
profil, ale takze wtasciciela danej platformy jako
wspotadministratora danych osobowych. W korespondencji mozna
wskazaé¢, ze w naszej ocenie doszto do naruszenia ochrony
naszych danych oraz zazada¢ sprostowania ich. Warto réwniez
poprosié¢, aby na podstawie art. 38 ust. 1 RODO nasze
zgtoszenie byto rozpoznawane przy udziale IOD, o ile zostat
on wyznaczony.

Wtasciciele platform spotecznosSciowych stworzyli dedykowane
formularze do kontaktu w celach zwigzanych z ochrong danych
osobowych:



= Facebook lub Instagram — kliknij tutaj,
= TiKTok — kliknij tutaj.

Stowniczek pojec

RODO — Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb
fizycznych w zwigzku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(Dz. U. UE z 2016 r., L 119/1 ze zm.)

Niniejszy artykut ma charakter wytgcznie edukacyjny
1 nie stanowi porady prawnej ani opinii prawnej. Zapoznaj sie
Zz notg prawng.

Jezeli potrzebujesz indywidualnej pomocy zwigzanej
dostosowaniem sie do zmian prawnych, napisz
na napisz@tudzialprawny.pl.

Stan prawny na dzien: 5.04.2023 r.
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